ЛАБОРАТОРНАЯ РАБОТА 8

Использование ярлыков, антивирусных программ и программ-архиваторов
Цель: приобретение навыков работать с программой-оболочкой Norton Commander, архиватором WinRAR, антивирусной программой Doctor Web.

Задачи:

– уметь управлять панелями Windows Commander; находить файлы и каталоги; просматривать файлы; редактировать, копировать, перемещать файлы и каталоги; переименовывать и пересылать файлы и каталоги, создавать каталоги;

– уметь с помощью WinRAR архивировать и разархивировать файлы, удалять файлы из архива, просматривать файлы в архиве на распаковывая его; уметь работать с управляющим меню;

– уметь проверять диски на наличие вирусов с помощью программы Doctor Web.

 
Теоретические сведения.
 
Существуют специальные программы-упаковщики, позволяющие за счет использования специальных методов сжимать информацию на дисках, т. е. создавать копии файлов меньшего размера, а также объединять копии нескольких файлов в один архивный файл. В основном они применяются при передаче информации через модем или дискеты, создании дистрибутивов, создании архива файлов.

Архивный файл представляет собой набор из одного или нескольких файлов, помещенных в сжатом виде в единый файл, из которого их можно извлечь в первоначальном виде.

Как правило, все программы-упаковщики имеют приблизительно одинаковые возможности и отличаются форматом архивных файлов, скоростью работы, степенью сжатия и удобством в работе. В настоящее время существует множество архиваторов: ARJ, ARC, ZIP, RAR, AIN и др. Самым распространенным (особенно в сети Интернет) является архиватор ZIP, но наиболее удобным в использовании является архиватор RAR, который имеет ряд достоинств: удобная оболочка для работы файлами и архивами, простая система настроек и возможность разбивки архива на блоки фиксированной длины. Кроме того, современные версии архиватора RAR поддерживают длинные (более 8 символов), а также русскоязычные имена, что делает его удобным для работы в операционной системе Windows.
Архиватор RAR. Для того чтобы запустить архиватор, необходимо набрать в командной строке rar и нажать клавишу Enter или в программе-оболочке перейти в каталог, который содержит файл rar.ехе, и запустить его. После этого на экране появится окно архиватора RAR.
Окно RAR похоже на окно Norton Commander, но в отличие от него имеет только одну файловую панель. В ней отображаются файлы и подкаталоги текущего каталога, причем для каждого файла и подкаталога отображается имя (Name), дата (Date) и время (Time) создания. Для файлов отображается также размер (колонка Size) в байтах, а для подкаталогов – слово SUB-DIR.
В правой части окна RAR отображается номер версии архиватора, сведения о регистрации, информация о памяти (Memory) и текущие настройки (Settings).
Одна из строк в файловой панели подсвечена и имеет другой фон. Световой курсор можно перемещать; для этого используются клавиши со стрелками. Для перехода в подкаталог нужно подвести световой курсор к строке со словом SUB-DIR и нажать клавишу Enter. Для выхода из подкаталога в каталог верхнего уровня необходимо подвести световой курсор к строке со словом UP-DIR (эта строка находится в самом начале списка) и также нажать клавишу Enter. Нажатием комбинации клавиш Alt+D изменяется текущий диск и с помощью клавиш со стрелками выбирается требуемый диск и нажимается клавиша Enter.
В заголовке окна RAR отображается полный путь к текущему каталогу, а нижнюю строку экрана занимают следующие команды:
F1 – Help (Выводит справочную информацию о командах);

F2 – Add (Добавляет выбранные файлы в архив);

F3 – View (Просматривает текущий файл);

F4 – Fresh (Обновляет выбранные файлы);

F5 – Volume (Упаковывает выбранные файлы с разбивкой на блоки фиксированного размера);

F6 – Move (Упаковывает выбранные файлы в архив и удаляет их из исходного каталога);

F7 – Update (Обновляет выбранные файлы (если они в архиве отсутствуют, то добавляет их в архив));

F8 – Repair (Восстанавливает испорченный RAR-архив (восстановленный архив имеет имя $ recover. rar));

F9 – Option (Настраивает параметры RAR);

F10 – Quit (Завершает работу с архиватором RAR).

Архивация файлов. Архиватор RAR работает только либо с текущим файлом, либо с теми, которые выберет пользователь. Выбор файлов осуществляется клавишей Ins или Пробел. При этом файлы в панели изменяют свой цвет, а слева от имени выводится символ-метка. Если подвести световой курсор к уже выбранному файлу и повторно нажать клавишу Ins или Пробел, то файл станет невыбранным и символ-метка исчезнет.

Можно выбирать не только файлы, но и каталоги, тогда при архивации в архив будут добавлены все файлы выделенных каталогов. При создании архивов RAR сохраняет полные пути файлов, что позволяет при распаковке архивов сохранить структуру каталогов.

Замечание. При выборе файлов в нижней части файловой панели вместо имени текущего файла будет выведена строка, содержащая общий объем выбранных файлов и их количество, например «Selected 104,714 bytes in 5 files» [Выбрано 5 файлов общим объемом 104714 байтов].

Для выбора файлов можно использовать маску (шаблон, задающий правило выбора файлов). Для этого необходимо нажать клавишу «+» на цифровой части клавиатуры, в окне SELECT [Выбор] ввести маску и нажать клавишу Enter (или Esc для отмены). Для отмены выбора файлов нужно нажать клавишу «–» на цифровой части клавиатуры, а для инвертирования списка выбора (сделать уже выбранные файлы невыбранными, а еще не выбранные файлы – выбранными) – клавишу «*» и ввести маску.

Для того чтобы создать архив, необходимо выбрать файлы и нажать клавишу F2. RAR запросит имя архива в диалоговом окне, которое нужно ввести, затем нажать клавишу Enter. Если установлен флажок Move Files [Перемесить файлы], то после архивации файлы будут удалены из первоначального каталога. Для того чтобы его установить, нужно нажать клавишу Tab, при этом текстовый курсор переместится между квадратными скобками, а затем клавишу – клавишу Пробел. Чтобы снять флажок, надо еще раз нажать клавишу Пробел. Установив или сняв флажок, нужно нажать клавишу Enter, в результате чего на экране появится информационное окно, отображающее процесс архивации.

Замечание. Архиватор RAR всегда создает файлы архивов, имеющие расширение rar.
Работа с архивами в RAR. После как архив создан, имя файла архива появится в файловой панели окна (файл с расширением rar). Чтобы посмотреть архив, необходимо подвести световой курсор к имени файла и нажать клавишу Enter. При этом окно архиватора RAR изменится. Вместо списка файлов текущего каталога в панели выводится список файлов, которые хранятся в архиве. В заголовке окна отображается имя архива, а в правой части окна – информация об архиве. Для каждого файла в архиве выводится имя (Name), дата (Date) и время (Time) создания, размер до архивации (Size) и размер после архивации (Packed).
Работа с окном архиватора RAR аналогична работе с файловой панелью: одна из строк в окне подсвечена, перемещать световой курсор можно клавишами со стрелками. Для того чтобы выйти из архива, нужно подвести световой курсор к строке со словом RETURN и нажать клавишу Enter. При входе в архив изменяются команды в нижней строке окна следующим образом: 

F1 – Help (Выдает справочную информацию о командах);

F2 – Test (Проверяет целостность выбранных файлов в архиве)

F3 – View (Просматривает текущий файл);

F4 - Extr (Распаковывает выбранные файлы с учетом полных путей);

F5 – Commen (Создает для архива комментарий – некоторый текст, поясняющий содержимое архива);

F6 – ExCurD (Распаковывает выбранные файлы в текущий каталог);

F7 – SFX (Преобразовывает архив в самораспаковывающийся);

F8 – Delete (Удаляет выбранные файлы из архива);

F9 – Option (Настраивает параметры RAR);

F10 – Quit (Завершает работу с архиватором RAR).

Разархивация файлов. Для того чтобы извлечь файлы из архива, необходимо сначала выбрать их с помощью клавиши Ins или Пробел (или использовать маску). После этого надо нажать клавишу F4, чтоб извлечь файлы с полными путями (со структурой каталогов, хранящейся в архиве), либо клавишу F6, чтобы извлечь их в текущий каталог без учета путей.

Обычно при извлечении файлов из архива поступают так: создают каталог, в который нужно распаковать файлы из архива, и копируют в него весь архив. После этого запускают RAR и распаковывают нужные файлы в текущий каталог.

Настройки архиватора RAR. Архиватор RAR имеет некоторые настроечные параметры, которые непосредственно влияют на его работу. Чтобы увидеть их, нужно нажать и не отпускать клавишу Alt. При этом на экране появится окно параметров настройки, содержащее следующие шесть команд:

Alt+D – Select drive (Выбирает текущий диск);

Alt+C – Toggle color (Изменяет палитру окна: с цветной на черно-белую и наоборот);

Alt+M – Select compression (Устанавливается степень сжатия файлов);

Alt+P – Set password (Назначается пароль);

Alt+W – Set work directory (Задается рабочий каталог);

Alt+S – Save setup (Сохраняются настройки в идее конфигурации).

Специальные возможности. Архиватор RAR может создавать три типа архивов: простые, сплошные и самораспаковывающиеся. Простой архив хранится в файле с расширением rar. Сплошной архив (Solid) отличается от простого размером файла и способом добавления файлов в арархив. Самораспаковывающийся архив (SelF-eXtractor–SFX) представляет собой исполняемый ехе-файл, который после запуска на выполнение распаковывает содержащиеся внутри него файлы. Сплошные и самораспаковывающиеся архивы можно разбивать на блоки фиксированного размера (Volumes). Команды создания архивов приведены следующие:

F2 – Add (Упаковывает выбранные файлы в простой архив);

AH+F2 – Solid (Упаковывает выбранные файлы в сплошной архив);

F5 – Volume (–Упаковывает выбранные файлы в простой архив с разбивкой на фиксированные блоки);

AH+F5 – SFXVol (Упаковывает выбранные файлы в простой самораспаковывающийся архив с разбивкой на фиксированные блоки);

Alt+F6 – SolVol (Упаковывает выбранные файлы в сплошной архив с разбивкой на фиксированные блоки);

Alt+F7 – SolSVl (Упаковывает выбранные файлы в сплошной самораспаковывающийся архив с разбивкой на фиксированные блоки).


 Антивирусные программы. 

При работе с современным персональным компьютером пользователя может подстерегать множество неприятностей: потеря данных, сбой операционной системы и др. Одна из причин этих проблем – проникновение в систему компьютерных вирусов.

Компьютерный вирус – это программа, наносящая вред компьютеру: заражающая файлы, изменяющая параметры системы, удаляющая необходимые данные и т. д. Вирусы активизируются в определенный момент времени и записываются в системные области диска или приписываются к файлам, что часто имеет катастрофические последствия. Подобно биологическим вирусам, они размножаются при запуске зараженных файлов или при их копировании.

Для защиты от компьютерных вирусов широко используются программы, называемые антивирусами. Программы-антивирусы могут быть четырех типов: фильтры, детекторы, ревизоры и вакцинаторы.

Антивирусы-фильтры – это программы, которые оповещают пользователя обо всех попытках какой-либо программы записаться на диск, а также о других подозрительных действиях. При этом на экран выводится запрос о разрешении или запрещении данного действия.

Антивирусы-детекторы объединяют алгоритм поиска вирусов на компьютере и средства «лечения» зараженных файлов. Их работа основана на сравнении последовательности кодов, содержащихся в теле вируса, с кодами в проверяемых программах, поэтому они рассчитаны на конкретные вирусы. Наиболее известные представители этого типа антивирусов – Aidstest, Doctor Web, Microsoft AntiVirus.

Антивирусы-ревизоры – программы, которые анализируют текущее состояние файлов (длина, время создания, атрибуты, контрольная сумма) и системных областей диска и сравнивают его с информацией, сохраненной ранее в одном из файлов данных ревизора. Анализируя сообщения антивируса-ревизора об изменениях файлов, можно решить, вызваны они вирусом или нет. Наиболее известный антивирус-ревизор – ADINF (Advanced DisklNFoscope). 

Антивирусы-вакцинаторы запивают в программу признаки конкретного вируса так, что вирус считает уже зараженной и не заражает повторно. Антивирусы этого типа самые неэффективные среди всех других.

Антивирус-детектор Doctor Web. Антивирусная программа Doctor Web (DrWeb), обнаруживает компьютерные вирусы и «лечит» файлы, причем количество обнаруживаемых вирусов постоянно увеличивается с каждой новой версией. Особенностью DrWeb является эвристический анализатор, который позволяет проверять файлы и загрузочные секторы дисков на наличие новых неизвестных компьютерных вирусов. Кроме того, в DrWeb есть режим проверки файлов внутри архивов: файлы в архиве распаковываются и анализируются на наличие вирусов. После окончания работы DrWeb выдает файл отчета обо всех результатах тестирования.

Для настройки программы необходимо нажать кнопку Настройка. После этого появится диалоговое окно Установки DrWeb со следующими вкладками.

Вкладка Проверка служит для настройки параметров поиска вирусов.

В группе Диски по умолчанию можно выставить опции напротив тех дисков, которые будут проверяться по умолчанию.

Если поставлена опция Эвристический анализ, то при анализе файлов используется эвристический анализатор. Этот режим позволяет находить новые вирусы и «подозрительные» файлы. Хотя использование эвристического анализатора несколько замедляет сканирование файлов, рекомендуется использовать его.

Если поставлена опция Проверять память, то программа Doctor Web при запуске проверяет наличие вирусов в оперативной памяти.

Если поставлена опция Проверять загрузочные секторы, то на выбранных дисках проверяются не только файлы, но и загрузочные сектора (на флоппи-дисках проверяется boot-сектор, на жестких дисках – MBR и boot-сектор активного раздела, на сетевых дисках загрузочные сектора не проверяются).

Если поставлена опция Проверять подкаталоги, то проверяются не только выбранные каталоги, но и все их подкаталоги. раткое описание программы Doctor Web
Если поставлена опция Показывать файлы в дереве дисков, то в дереве каталогов при выборе проверяемых объектов показываются файлы, в противном случае показываются только сами каталоги. Данную возможность имеет смысл использовать, если необходимо проверить конкретный файл (группу файлов).

Вкладка Типы служит для задания режимов проверки. Группа Режим проверки служит для задания типов файлов для проверки. Если поставлена опция Файлы в архивах, то файлы указанных типов проверяются и в архивах. Для проверки архивов они распаковываются во временные файлы. Если поставлена опция Упакованные файлы, то проверяются «сжатые» исполняемые файлы. Точнее, проверяется то, что было сжато, т. е. файл до сжатия. Такая проверка нужна для того, чтобы обнаружить вирусы, которые заразили исполняемый файл, а потом были «сжаты» и, следовательно, изменены.

Вкладка Действия служит для задания действий над подозрительными файлами.

Можно задавать различные действия для трех типов файлов: зараженных; неизлечимых; подозрительных.

Вкладка Отчет предназначена для задания параметров отчета по результатам проверки. 

Вкладка Пути служит для задания пути к вирусным базам данных.

Вкладка События предназначена для назначения различным событиям звукового предупреждения.

Вкладка Обновление служит для задания расписания автоматического обновления программы.

Вкладка Общие предназначена для задания приоритета процесса проверки на вирус по отношению к другим запущенным процессам.

Для проверки дисков на вирус необходимо выбрать требуемые диски и нажать кнопку Начать проверку. 

Внутреннюю область окна DrWeb занимает окно тестирования, в котором выводится информация о процессе проверки оперативной памяти и файлов на наличие вирусов. После запуска команды Лечение или Тестирование в окне тестирования будут последовательно выводиться имена файлов (с полными путями), которые программа DrWeb тестирует в данный момент. Справа от имени файла выводится изменяющийся символ, который показывает, что идет процесс тестирования. Если файл успешно прошел проверку на наличие вирусов, то DrWeb переходит к тестированию следующего файла. Если файл является архивом, то рядом с его именем выводится информация о том, каким архиватором упакован данный файл, а затем DrWeb начинает тестирование содержимого архива: с новой строки будут последовательно выводиться имена файлов из архива..

Если файл заражен вирусом, то рядом с ним выводится имя вируса (часто также подается звуковой сигнал). Далее в случае тестирования происходит переход к следующему файлу, а в случае лечения DrWeb попытается вылечить файл, после лечения выведет сообщение «Исцелен» и перейдет к следующему файлу. Бывают ситуации, когда DrWeb не уверен, заражен ли файл. Тогда рядом с именем файла он выводит сообщение Возможно инфицирован и тип вируса. Кроме того, DrWeb проверяет ошибки даты и времени создания файлов.

После завершения тестирования в окне выводится статистическая информация о времени проверки, количестве проверенных файлов и загрузочных секторов дисков, а также обнаруженных и обезвреженных вирусов.
Вопросы для самоконтроля

1. Как происходит копирование файлов и каталогов?

2. Когда используется архивация файлов?

3. В чем особенности архиватора RAR?

4. Как работать с архивами в RAR?

5. Перечислите команды настройки архиватора RAR.

6. Что такое компьютерные вирусы и антивирусы?

7. В чем принцип работы антивируса-детектора Doctor Web?

 
Практическое задание
1. Найти программу WordPad  (Пуск –Найти…..).
2. Создать в своей папке ярлык для вызова программы  WordPad, вызвать  WordPad, используя ярлык, создать документ.
3. Вызвать программу NOD32.
4. Проверить на диске D свою папку на наличие вирусов программой NOD32. 

5. Проверить свою флэшку на наличие вирусов. 

6. Создать на рабочем диске D: компьютера  свою папку (названную по фамилии).

7. Скопировать в эту папку все файлы со своей флэшки. 
      (Если нет флэшки можно взять папку 

          F:\Comon\Материалы преподавателей \Bolshakova \Биологи2011\Word или свою папку с лабораторными работами на рабочем диске D:).
8. Открыть программу-архиватор  WinRar. Изучить команды основного меню и кнопки на панели инструментов.                         

9.  Находясь в программе-архиваторе WinRar, найти свою папку на рабочем диске D: и создать архивный файл  с именем Ваша фамилия.rar. Закрыть окно.

10. Определить общий размер своей папки  и размер полученного архива. Выписать и сравнить объемы.

11. Удалить свою папку с рабочего диска D:.
12. Извлечь файлы из архива в папку под тем же именем.
13. Выполнить пункты 9-13 с помощью программы-архиватора  WinZip и сравнить результаты архивации программой  WinRar. 

14. Продемонстрировать работу.

15. Завершить сеанс работы в Windows.

